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Resumen

Los sistemas de proteccion de informacion basados en procesadores dpticos y que emplean una técnica de
codificacion de doble mascara aleatoria de fase permiten el manejo seguro de los datos, pero su recuperacion no
esta libre de ruido. Si bien la seguridad del sistema es provista por el procesador optico que habilita encriptar la
informacion, en este trabajo se demuestra que la recuperacion libre de ruido es posible mediante la inclusion de
la codificacion de respuesta rapida, sin alterar el proceso de proteccion de datos. La informacion que se desea
proteger es previamente convertida en un coédigo de respuesta rapida o codigo QR, y posteriormente el codigo es
encriptado opticamente. El cédigo QR recuperado contendra el ruido habitual producido por el uso de las mascaras
aleatorias de fase y el procesamiento 6ptico-digital involucrado en el proceso. Finalmente, al escanear el codigo QR
desencriptado se puede recuperar la informacion original completamente libre de ruido. Se incluye la descripcion
tedrica del procesador dptico y se presentan resultados experimentales que demuestran la validez y aplicabilidad del
sistema de proteccion.
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Optical encryption with noise-free recovery
Abstract

The information protection systems based on optical processors, employing a double random phase mask encryption
technique, allow data securely handling, but the recovery is not noise-free. Although the system security is provided
by the optical processor enabling the information encoding, we demonstrate in this contribution that noise-free
recovery is indeed possible by including the quick response coding, without altering the data protection process. The
information to be protected is first converted into a quick response code or QR code, and then this code is optically
encrypted. The decrypted QR code exhibits the usual noise produced by the random phase masks along with the
involved opto-digital processing. Finally, when scanning the decrypted QR code we recover the original information
without noise. We include the theoretical description of the optical processor, as well as we show experimental

results that corroborate the validity and applicability of the security system.
Key words: information protection, optical processors, noise-free recovery.

Introduccién

Los sistemas de seguridad tienen como objetivo asegurar la
proteccién de la informacidn (privacidad) y bienes (recursos)
de los ciudadanos, instituciones y empresas. Estos sistemas
ofrecen alternativas fiables para, por ejemplo, proteger las
claves de seguridad que se usan para ingresar a las cuentas
de correo electrdnico, las cuentas en las redes sociales o
para realizar pagos o transacciones electrénicas via internet.
Lo antes mencionado evidencia que la seguridad de la
informacion ha entrado a formar un papel primordial en
todos los ambitos del quehacer diario de nuestra sociedad.

Los sistemas que permiten proteger la informacion,
usualmente llamados “sistemas de encriptacion” comer-
cialmente disponibles, son algoritmos digitales. Pero
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se ha demostrado a lo largo del tiempo que los sistemas
de seguridad digitales que en un momento se pensaron
invulnerables, finalmente fueron quebrantados. A medida
que los proveedores de seguridad generan nuevos sistemas
digitales, en esa misma medida, otras personas trabajan
en la basqueda de una forma de vulnerar esos sistemas.
Es por esto, que aunque se busca reforzar los sistemas
de encriptacion que se comercializan en la actualidad,
basados en algoritmos digitales, el area de la seguridad en
la informacién también busca alternativas que permitan
aumentar la seguridad en el manejo de la informacion.
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En este contexto, la encriptacion éptica aparece como una
atractiva y poderosa herramienta para el manejo seguro de la
informacion, debido principalmente a su gran confiabilidad,
su gran numero de grados de libertad y su inherente capa-
cidad de procesar en paralelo. Para encriptar informacion
opticamente los datos se introducen, en forma de haces
luminosos, a un sistema Optico; el paso de dichos haces a
traveés de uno o varios elementos logran transformarlos en
un grado tal que la informacion obtenida a la salida del
sistema no guarda ninguna semejanza con la original. No
obstante, la informacion se encuentra alli codificada y sélo
si se conocen todos los pasos del sistema y los elementos
introducidos (llave(s) de encriptacion y/o parametro(s)), el
proceso se puede revertir y los datos pueden ser recuperados.
Los sistemas opticos mas seguros son los que usan llaves
de fase aleatorias y fisicas para proteger la informacion,
pues hasta el momento han sido inmunes a cualquier tipo
de ataque.

En los ultimos 10 afios se han llevado a cabo multiples
investigaciones que han demostrado que el area de proteccion
de informacidn usando procesadores Opticos tiene una gran
potencialidad para aplicaciones practicas (Graydon, 2013;
Treacy, 2013; Barrera, Vélez & Torroba, 2013b; Javidi,
2003; Gluckstad & Riso, 2005; Javidi & Tajahuerce,
2007; Javidi, Esmail & Zhang, 2010). Se han desarrollado
sistemas completamente opticos, sistemas Opticos hibridos
donde se utiliza un sistema Optico experimental para la
encriptacion y un sistema optico virtual para la recuperacion
de la informacion, y sistemas 6pticos virtuales para la
proteccion de informacion (Graydon, 2013; Treacy, 2013;
Barrera, et al., 2013b; Javidi, 2003; Gluckstad & Riso,
2005; Javidi & Tajahuerce, 2007; Javidi, et al., 2010;
Matoba & Javidi B., 1999; Barrera, Henao, Tebaldi,
Torroba & Bolognini, 2006a; Barrera, Henao, Tebaldi,
Torroba & Bolognini, 2006b; Javidi, Towghi, Maghzi
& Verrall, 2000; Vilardy, Millan & Peréz-Cabre, 2013;
Barrera, Mira & Torroba, 2013a; Barrera, Mira &
Torroba, 2014a; Barrera, Vélez & Torroba, 2014b; Lin,
Shen & Li, 2014; Wang, Zhang, Liu, & Qin, 2014; Fan,
et al.,, 2013; Qin & Gong, 2014; Markman, Javidi &
Tehramipoor, 2014; Carnicer, Hassanfiroozi, Latorre-
Carmona, Huang, & Javidi, 2015).

Los sistemas Opticos de encriptacion virtuales, que son
simulaciones computacionales de los sistemas experimen-
tales, han demostrado su vulnerabilidad. Dicha vulnerabilidad
es debida a que en general estos sistemas no contienen el
mismo numero de grados de libertad que los sistemas
experimentales (polarizacion, longitud de onda, pupilas, etc)
y a que las llaves de seguridad, aunque en algunos casos
son aleatorias, por su naturaleza digital son disefiadas en un
arreglo regular de pixeles de tamafio definido y donde los
pixeles tienen un numero limitado de variaciones de fase,
caracteristicas que hacen que los sistemas virtuales sean
vulnerables a cierto tipo de ataques (Carnicer, Montes-
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Usategui, Arcos & Juvells, 2005; Peng, Zhang, Wei &
Yu, 2006; Barrera, Vargas, Tebaldi & Torroba, 2010a;
Barrera, Vargas, Tebaldi, Torroba & Bolognini, 2010b;
Zhang, Xiao, Wen & Liu, 2013a; Zhang, Liao, He &
Peng, 2013b). Asimismo, algunos sistemas experimentales
usan llaves aleatorias generadas por medios digitales
u Optico-digitales, caracteristicas que también los hace
vulnerables a pesar de contar con los grados de libertad de
un procesador experimental.

En contraste con lo anterior, los sistemas Opticos de
encriptacion experimentales que usan como llave de
seguridad un elemento fisico y aleatorio presentan un
alto grado de seguridad (Graydon, 2013; Treacy, 2013;
Barrera, et al., 2013b; Javidi, 2003; Gluckstad & Riso,
2005; Javidi & Tajahuerce, 2007; Javidi, et al., 2010). Su
gran confiabilidad se basa principalmente en la utilizacion
de un difusor (vidrio despulido que es un elemento aleatorio
y fisico), ya que a este tipo de llaves no se le pueden definir
parametros como el tamafio de pixel o el niUmero de pixeles,
y no presentan un nimero definido y limitado de variacio-
nes de fase. Ademas, los grados de libertad del sistema
experimental pueden actuar como llaves de seguridad
adicionales; se ha demostrado que longitud de onda (Matoba
& Javidi, 1999), la pupila del sistema Optico (Barrera, et
al., 2006b) o la polarizacion (Barrera, et al., 2006a) hacen
las veces de llaves complementarias. Por lo tanto, para
recuperar la informacion original un usuario autorizado
debera poseer la informacion de la llave aleatoria y fisica, y
las llaves de seguridad adicionales, estas ultimas permitiendo
que la seguridad global del sistema se incremente. Las
caracteristicas de la llave fisica en conjunto con los grados
de libertad de un procesador Optico experimental, han
permitido que hasta ahora los sistemas experimentales de
encriptacion optica no hayan sido vulnerados.

Con esta motivacion, el desarrollo y la optimizacion de
sistemas de proteccién basados en procesadores Opticos
experimentales y que empleen elementos fisicos y aleatorios
como llaves de seguridad, han concentrado la atencion de
muchos grupos de investigacion alrededor del mundo.
Los cientos de articulos cientificos publicados hasta el afio
2012 en el area de la encriptacion Optica evidenciaron una
limitacion que no permitia vislumbrar una aplicacion real y
masiva de los sistemas épticos de encriptacion (Barrera, et
al., 2013b; Javidi, 2003; Gluckstad & Riso, 2005; Javidi
& Tajahuerce, 2007; Javidi, et al., 2010; Matoba & Javidi
B., 1999; Barrera, et al., 2006a; Barrera, et al., 2006b;
Javidi, et al., 2000; Vilardy, et al., 2013). Dicha limitacion
era el ruido que afectaba los datos recuperados, y que
paraddjicamente es debido en su mayoria al elemento que le
brinda la mayor parte de la seguridad al sistema, el elemento
aleatorio y fisico que actla como llave de seguridad. Este
ruido, se debe principalmente al limite de resolucion natural
de los procesadores 6pticos que depende de las dimensiones
fisicasy las caracteristicas de los elementos que lo componen.
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Ademas, hay otras causas de ruido como la suciedad (polvo)
y las fluctuaciones del indice de refraccion a las que esta
expuesto un procesador dptico experimental, por mencionar
dos de ellas.

Ya que los usuarios exigen sistemas de seguridad donde
la informacion recuperada sea fiel a la original, se debia
eliminar este ruido para que la encriptacién por medio 6pticos
se pudiera vislumbrar como una alternativa viable. Con esta
motivacion, se han presentan algunas contribuciones donde
se presentan métodos para reducir en cierta medida el ruido
generado en los datos desencriptados, y aunque dichos
métodos permiten obtener alguna disminucion del ruido,
ninguno de ellos permite eliminarlo completamente (Javidi,
et al., 2000; Vilardy, et al., 2013).

Teniendo como marco de referencia lo antes mencionado,
para sobrepasar esa gran limitacién se integraron un
sistema Optico de encriptacion de doble mascara de fase en
una arquitectura 4f y la codificacion de grafica, logrando
por primera vez recuperar los datos sin ningun tipo de
ruido (Barrera, et al., 2013a). En esta demostracidn, la
informacion que se pretende proteger se convierte en un
codigo de respuesta rapida (CRR), conocido ampliamente
como codigo QR (en inglés quick response code 0 QR code).
Por lo tanto, en lugar de encriptarse el dato original, se
encripta su respectivo codigo QR. Si un usuario autorizado
posee el cédigo encriptado y la(s) llave(s) de seguridad,
usando el sistema de desencriptacién podra acceder al
codigo desencriptado, el cual presentara el ruido convencio-
nal. Finalmente, el codigo QR desencriptado es decodificado
para recuperar la informacion original libre de ruido. En
este contexto, la codificacion y decodificacion de respuesta
rapida es la principal responsable de la ausencia de ruido,
mientras que el procesador optico es el principal responsable
de la seguridad del proceso (Graydon, 2013; Treacy, 2013;
Barrera, et al., 2013a).

Aunque en esta propuesta los procesos de encriptacion y
recuperacion de la informacion fueron llevados a cabo por
medio de sistemas Optico virtuales (Barrera, et al., 2013a);
esta contribucion despertd el interés de la comunidad
internacional especializada gracias a que soluciona un
problema fundamental para la adopcion practica de sistemas
de proteccion basados en procesadores dpticos, y a que usa
herramientas tecnologicas ampliamente disponibles y con un
gran rango de aplicaciones como los codigos QR (Graydon,
2013; Treacy, 2013; Barrera, et al., 2013b, Barrera, et al.,
2013a; 1SO, IEC 18004, 2006; Liao & Lee, 2010). Estos
codigos pueden ser escaneados con teléfonos inteligentes o
tabletas usando programas gratuitos y ampliamente usados
(Graydon, 2013; Treacy, 2013; 1SO, IEC 18004, 2006;
Liao & Lee, 2010).

Teniendo como motivacion el impacto de la contribucion
(Graydon, 2013; Treacy, 2013; Barrera, et al., 2013a),
se presentdé la primera demostracion experimental de
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un sistema de proteccion de informacion que usa un
procesador éptico experimental y permite la recuperacion
libre de ruido (Barrera, et al., 2014a). Esta primera imple-
mentacion mediante un sistema éptico virtual y su posterior
demostracion experimental, representaron el inicio de
una nueva linea de investigacion en lo que respecta a la
proteccion de informacion por medios Opticos y con una
recuperacion libre de ruido (Barrera, et al., 2014b; Lin,
et al., 2014; Wang, et al., 2014; Fan, et al., 2013; Qin &
Gong, 2014). Ademas, se ha expandido esta propuesta a
procesos de validacién por medios 6pticos (Markman, et
al., 2014; Carnicer, et al., 2015).

Lograr una recuperacion libre de ruido revitalizo el area
de los sistemas dpticos de seguridad, con base en la pro-
puesta original (Barrera, et al., 2013a) y su posterior
implementacion experimental (Barrera, et al., 2014a),
impulsando un grupo de contribuciones basadas en sistemas
virtuales (Lin, et al., 2014; Wang, et al., 2014; Fan, et al.,
2013; Qin & Gong, 2014; Markman, et al., 2014; Carnicer,
et al., 2015). Adicionalmente, se presentaron dos técnicas
que permitieron reforzar la encriptacion optica que emplea
cddigos QR (Barrera, et al., 2014b), una de ellas consiste
en cambiar de posicion de los elementos que componen el
codigo QR aumentando la seguridad del proceso. Ademas,
se implementa una técnica de normalizacion no lineal que
permite reducir el ruido sobre los cddigos recuperados e
incrementa la seguridad contra ataques (Vilardy, et al., 2013;
Barrera, et al., 2014a). Otras investigaciones incluyen
Ilaves multidimensionales (Lin, et al., 2014), procedimientos
de recuperacion de fase (Wang, et al., 2014; Fan, et al.,
2013), superposicion incoherente (Qin & Gong, 2014),
y validacion dptica (Markman, et al., 2014; Carnicer,
et al., 2015).

De acuerdo a todo lo expuesto, es evidente que el estudio,
desarrollo y optimizacion de sistemas épticos de proteccion
es de gran importancia para la comunidad cientifica debido
a sus grandes implicaciones académicas y tecnoldgicas
(Graydon, 2013; Treacy, 2013; Barrera, et al., 2013hb).
Dichos sistemas deben incluir métodos que permitan la
recuperacion de la informacién libre de ruido, un procesador
Optico experimental con una llave de seguridad fisica y
aleatoria y un sistema Optico virtual de recuperacién; todo
lo anterior para garantizar un sistema de proteccion seguro,
practico y versatil.

En esta contribucion se presentara la descripcion tedrica del
sistema de seguridad y su implementacién experimental.
Se incluiran resultados experimentales que permitiran com-
parar los datos recuperados con el método convencional
y la recuperacion libre de ruido al incluir los codigos de
respuesta rapida.

Descripcion del sistema de seguridad

El primer paso para lograr la encriptacion Optica de datos
y su recuperacion libre de ruido es la conversion de la
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informaciéon que se pretende proteger en un coédigo QR.
Luego, este codigo es insertado en el plano de entrada del
sistema de encriptacion y en el plano de salida se produce el
codigo QR encriptado. El proceso de recuperacion posee dos
etapas, la desencriptacion del codigo QR y su lectura para
obtener la informacién original libre de ruido.

Aunque existen muchas arquitecturas disponibles para
implementar el sistema de codificacion de doble mascara
de fase (Javidi, 2003; Gluckstad & Riso, 2005; Javidi
& Tajahuerce, 2007; Barrera, et al., 2013a) se eligid la
arquitectura 6ptica de encriptacion JTC (por las siglas
en ingles de joint transform correlator) debido a que la
encriptacion y la recuperacion de la informacion se llevan a
cabo utilizando procesadores Opticos compactos (Barrera,
Vélez & Torroba, 2013c).

El montaje experimental es un interferometro Mach-
Zehnder que en un brazo contiene el sistema encriptador
JTC y en el otro un haz de referencia (Figura 1). Para
encriptar el cédigo QR se bloquea el brazo de referencia, de
manera que solo se ilumina el procesador JTC. El sistema
de encriptacidn contiene un modulador espacial de luz SLM
(por las siglas en inglés de spatial light modulator) donde
se proyecta el codigo correspondiente a la informacion que
se desea proteger y una abertura cuadrada que limitara el
tamafio de la llave de seguridad (Figura 1). Al poner en
contacto el SLM con un difusor se obtiene la transmitancia
del plano de entrada del sistema encriptador. En una de las
ventanas del JTC se obtiene el producto p(x, y) = o(X, Yy)
r(x, y) entre el codigo QR y una mascara aleatoria y fisica
r(x, y), esta mascara aleatoria corresponde a la porcion del
difusor que esta en contacto con el codigo. La otra ventana
contiene la llave de seguridad I(x, y), que es la porcion del
difusor limitada por la abertura cuadrada proyectada en el
modulador. Cuando el sistema de encriptacion se ilumina
con una onda plana y monocromatica, la lente L genera
la transformada de Fourier de la transmitancia del plano
de entrada en el plano de la camara CCD, y en ese plano
se registra su JPS (por las siglas en inglés de joint power
spectrum), indicado por J(v, w) (Barrera, et al., 2013c),

) = .— Proyeccion SLM
Laser sF LC . p1 D . Yy
\ | |DHL — | % M L

p2 — DH2
Camara

Figura 1. Montaje experimental: SF: Sistema de filtrado; LC: lente
colimadora; DH: divisor de haz; P: polarizador; D: Difusor; SLM:
modulador espacial de luz; L: lente; E: espejos.
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J(v, w) = [C(v, W) + |L(v, w)[?
+ C(v, w) L*(v, w)e=bv )
+ C*(v, W) L(v, w)e*”

donde C(v, w) and L(v, w) son las transformadas de Fourier
de p(x, y) y I(x, y) respectivamente, 2b es la separacion entre
la ventana que contiene el codigo QR y la ventana de la llave
y * representa la operacion complejo conjugado. El tercer y el
cuarto término del JPS contienen la informacion del cédigo
encriptado y su complejo conjugado. Por lo tanto al filtrar el
primer, segundo y cuarto término del JPS, y al reposicionar
el tercer término se obtiene el codigo encriptado E(v, w)
centrado en las coordenadas (0, 0) (Barrera, et al., 2013c),

E(v, w) = C(v, w) L*(v, w) 2

El paso siguiente es registrar la informacion de la llave de
seguridad desbloqueando el brazo de referencia y bloqueando
el objeto. De esta forma se almacena el interferograma
de la transformada de Fourier de la llave de seguridad
por medio de la camara CCD (Figura 1). Aplicando un
procedimiento similar al utilizado para obtener el cédigo
encriptado y centrado por medio del JPS, luego de procesar
el interferograma se llega a la transformada de Fourier de la
Ilave de seguridad L(v, w).

El proceso de recuperacion consta de dos etapas, en la
primera el codigo QR encriptado y la informacion de la
transformada de Fourier de la Ilave de seguridad se insertan
en el plano de entrada de un procesador éptico 2f (Figura
2). Cuando el procesador Optico es iluminado con una onda
plana y monocromatica, realiza la operacion transformada
de Fourier sobre la transmitancia del plano de entrada, de
esta manera en el plano de salida del sistema se obtiene,

d(x, y) = o(x, y) r(x, y) @)

Esta ecuacion representa el producto entre el cédigo
QR o(X, y) y la mascara r(x, y). Por lo tanto, la intensidad
del campo éptico a la salida del procesador 2f brinda la
informacion del codigo QR, el cual presenta el ruido tipico
generado por los procesos de encriptacion y desencriptacion.
Se debe tener en cuenta que para recuperar el codigo QR
es absolutamente necesario poseer su par encriptado y
la informacion de seguridad; si un usuario no autorizado
intercepta el codigo encriptado, pero no puede acceder a
la llave de seguridad, dicho usuario no podra acceder a la
informacion de dicho cédigo.

En la etapa final del proceso de recuperacion, al escanear
el codigo QR desencriptado se accede a la informacion
original totalmente libre de ruido. Lo anterior es posible
debido a la tolerancia al ruido caracteristica del proceso
de lectura de los codigos de respuesta rapida (ISO, IEC
18004, 2006; Liao & Lee, 2010). De acuerdo a lo anterior,
la seguridad del sistema y la recuperacion libre de ruido se
debe a la accion combinada del sistema optico de seguridad
y de los codigos graficos. Un atractivo adicional de este
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Sistema dptico virtual

Plano de
entrada

Plano de
recuperacion

Llave de
recuperacion
L

/

Onda plana

encriptado

Informacion Lectura del
decodificada e  codigo

Figura 2. Sistema Optico virtual de recuperacion.

procedimiento, es que los cddigos QR pueden ser leidos
por dispositivos que actualmente son de uso masivo y estan
ampliamente disponibles, como los smartphones o las tablets
(Graydon, 2013).

Como se ha explicado ampliamente, la seguridad del
sistema de proteccion de datos se basa principalmente en
la utilizaciéon de un procesador Optico experimental para
la encriptacién de la informacion. Por lo tanto, existen dos
opciones para el desarrollo del sistema de recuperacion; la
primera opcidn es contar con un sistema Gptico experimental
de recuperacidn, mientras que la segunda es la puesta a punto
de un sistema 6ptico virtual. En esta contribucion se elige
la segunda opcidén pues es la mas desarrollada, aceptada e
investigada ya que es practica y versatil, donde los usuarios
del sistema no requieren de un montaje 6ptico experimental
para recobrar la informacion.

Resultados experimentales

En el montaje experimental se emplea como fuente de
iluminacion un laser de Helio Neén (4 = 632.8 nm) y como
medio de registro una camara CCD PULNIX TM6703 de
640 x 480 pixeles de area 9um x um (Figura 1). El objeto
y la ventana de la llave son proyectadas en un SLM Holoeye
LC2002, el tamaifio del objeto y la llave es 1.92 mm x 1.92
mm, y la distancia entre el objeto y la llave es 3.84 mm. Las
mascaras aleatorias de seguridad son generadas por medio
de un difusor y la lente empleada para generar el JPS tiene
una longitud focal de 200 mm.

En la figura 3 se pueden observar los resultados experi-
mentales obtenidos con el sistema 6ptico-virtual descrito
en la seccion 2, pero usando el método convencional de
encriptacion, es decir, sin incluir la cédigos QR. En este
caso la informacion que se desea proteger corresponde al
texto 1YL, que son las iniciales del afio internacional de la
luz (por las siglas en ingles de International Year of Light)
(Figura 3(a)). La Figura 3(b) es el resultado experimental
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del proceso de encriptacion, como se puede apreciar €s un
patron aleatorio ya que se esta empleando una técnica de
codificacion de doble mascara de fase. En el proceso de
recuperacion, el cédigo encriptado y la llave de seguridad
se ubican en el plano de entrada del procesador 2f (Figura
2), de manera que en el plano de salida aparece el cédigo
desencriptado (Figura 3(c)). Como era de esperarse, si en la
recuperacion se utiliza una llave diferente a la asociada al
proceso de encriptacion, el dato desencriptado es un patron
aleatorio, es decir que el cddigo no se puede recuperar
(Figura 3(d)). Evidentemente, la informacion recuperada
con el método convencional contiene el ruido habitual de
los sistemas Optico-digitales que usan mascaras aleatorias
de fase (Figura 3(c)).

En esta propuesta, para eliminar el ruido presente en
los datos recuperados se combinard el procedimiento
convencional con la codificacion de respuesta rapida. En
lugar de proyectar el texto que se desea proteger en el
sistema de encriptacion, se proyecta su correspondiente
codigo QR (Figuras 1 y 4(a)) y se obtiene el correspondiente
codigo encriptado (Ecuacion (2)-Figura 4(b)). Como es de
esperarse, tanto en el sistema convencional (Figuras 3(b) y
3(d)) como en la propuesta actual (Figuras 4(b) y 4(c)), los
datos encriptados y los recuperados con una llave incorrecta
son patrones aleatorios, hecho en el cual se basa la seguridad
del método. La figura 4(d) muestra el codigo recuperado
apropiadamente, en el cual puede reconocerse el codigo
QR a pesar del ruido. Finalmente, al escanear el codigo
desencriptado con un teléfono inteligente se puede acceder
al texto original sin ningln tipo de ruido o distorsion
(Figura 4(e)).

Figura 3. (a) Objeto original, (b) objeto encriptado, desencriptacion
con: (c) la llave de seguridad correcta y (d) otra llave.
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Figura 4. (a) Codigo QR del texto “IYL”, (b) coédigo QR
encriptado, (c) recuperacion usando una llave diferente a
la original, (d) desencriptacién con la llave de seguridad,
y (e) lectura del codigo QR recuperado usando un teléfono
inteligente.

Conclusiones

La descripcion tedrica y los resultados experimentales
demuestran que es posible manipular informacién de
manera segura empleando un procesador Optico y una
técnica experimental de codificacion de doble mascara de
fase. Ademas, la combinacion entre los sistemas Opticos de
encriptacion convencionales y la codificacion de respuesta
rapida permite la proteccion de informacion y a su vez
una recuperacion completamente libre de cualquier tipo
de ruido o deterioro. Este avance permite revitalizar las
investigaciones en el area de los sistemas de seguridad
basados en procesadores Opticos, es evidente que esta area
esta més vigente que nunca y que se han abierto nuevos
interrogantes que conduciran a futuras aplicaciones.
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